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coletivas indeterminadas
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Ogoapos 0s atos an-
tidemocraticos de
8 de janeiro, uma
das medidas caute-
lares requeridas pe-
la Advocacia-Geral da Unido
(AGU), nos autos do Inquéri-
to n.? 4.879, foi a seguinte: que
as operadoras de telefonia
guardassem os registros de
geolocalizacio de smartpho-
nes que estivessem no local
dos fatos durante os atos. A
medida requerida lembrou ou-
tra similar, a saber, quando o
Ministério Publico do Rio de
Janeiro requereu, no curso da
investigacio do covarde assas-
sinato da vereadora Marielle
Franco e de Anderson Gomes,
que a empresa Google entre-
gasse 0s nimeros de [P de to-
das as pessoas que tivessem,
no periodo do crime, realizado
pesquisas, em seu buscador,
de termos relacionados ao ca-
so. A constitucionalidade des-
ta especie de quebra esta em
discussio no Supremo Tribu-
nal Federal (STF) - RE n.?
1.301.250, Tema 1.148: “Limi-
tes para decretacio judicial da
quebra de sigilo de dados tele-
maticos, no ambito de procedi-
mentos penais, em relacio a
pessoas indeterminadas”.
As duas situacdes tém cla-

ras parecengas: demonstram
uma nova tendéncia no Direi-
to Processual Penal, qual seja,
a quebra de sigilo coletiva e in-
determinada de dados pes-
soais em investigacoes crimi-
nais. Trata-se, sem rodeios, da
possibilidade de investigar
uma ampla gama de cidadios,
a partir da quebra do sigilo de
seus dados pessoais, sem a in-
dividualizacio especifica dos
fundamentos da quebra para
cada um dos potenciqis atingi-
dos. Nomais das vezes, nem se-
quer se pode antecipar guen se-
riam os atingidos pela medida
cautelar em si. Eis o problema.

Essa peculiar técnica, cuja
finalidade costuma ser aidenti-
ficacdo da participacio de al-
guem num crime, partiria da
escolha de uma acio especifi-
caque geroudados pessoais de
um grupo de individuos (co-
moaacio de pesquisar no bus-
cador do Google, acessar um
determinado site, entre ou-
tras). Esse grupo de indivi-
duos, contudo, talvez niao este-
jarelacionado a pritica do cri-
me, de tal maneira que a que-
bra de sigilo pode atingir uma
série de pessoas que ndo come-
teram qualquer delito - e que
nem sequer seriam efetiva-
mente suspeitas de té-lo feito.

E constitucionalmente
vdlido que o Estado
obtenha dados pessoais

para fins persecutorios
sem indicio especifico e

p*rélrfq de que o
individuo tenha
cometido algum crime?

Dissodecorrem desconfian-
cas aesse método de investiga-
¢do: afinal, é constitucional-
mente vilido que o Estado ob-
tenha dados pessoais para fins
persecutorios sem indicio es-
pecifico e previo de que o indi-
viduo tenha cometido algum
crime? Quebras de sigilo coleti-

vas de dados pessoais, emrela-
¢A0 a pessoas indeterminadas,
sdo constitucionais?

A resposta a tais questdes
passanecessariamente pelade-
finicio do conceito de quebra
coletiva, 0 gue tampouco esta
clarono direito brasileiro. Ine-
gavel que, em se tratando de
crimes com pluralidade de au-
tores, parece plausivel pensar
em medidas investigativas so-
bre um grupo de pessoas, des-
de que haja fundamentacioin-
dividualizada ou, ao menos,
que se limite os atingidos pela
quebra de sigilo aqueles efeti-
vamente suspeitos. O proble-
ma surge quandoa individuali-
zacio dos fundamentos oua li-
mitacio dos atingidos ndo é mi-
nimamente possivel.

Em se tratando do caso que
subjaz o tema de Repercussio
Geral 1.148 do STF, a medida
buscada se refere 3 identifica-
¢30 dos mandantes do crime a
partir da quebra de sigilo de
um sem-numero de pessoas,
cuja participacio nos fatos nio
éantecipavel. Ainda,a acio des-
se grupoindefinido (e indefini-
vel) de pessoas que gerou o da-
do pessoal requerido - dados
de IP a partir de pesquisa de
determinados vocdbulos no
Google - ndo necessariamente
esta vinculada aos atos de exe-
cucio do delito, o que tornaria
questionavel a eficicia desta
medida, em si, para o necessa-
rio avanco da investigacio.

J4 no dmbito do Inquérito
n.” 4.879, que também tramita
no STF, haveria uma relativa
delimitacio do nimero de pes-
soas atingidas pelo requeri-
mento da AGU, ji que os alvos
da possivel medida seriam
aqueles cuja geolocalizacio

apontasse para o local dos fa-
tos. Ainda, a presenca no local
- acdo que gerou o dado pes-
soal requerido - parece ser um
indicio de participacio nos de-
litos investigados, o que pode
tornar a medida eficaz a finali-
dade pretendida, ainda que de
questiondvel validade.

Tais critérios de distin¢io e
legitimaciio sio, todavia, bas-
tante incipientes diante dos ris-
cos associados ao tema, princi-
palmente porque construidos
ainda sem maior amparo em
doutrinaejurisprudéncia. Ade-
mais, considerando a reserva
de lei necessaria a qualquer in-
tervencio em direitos funda-
mentais, nio se vislumbram,
no ordenamento juridicoatual,
regras legais que ampareme au-
torizem decisoes judiciais que
determinem quebras de sigilo
coletivas indeterminadas, de
dados pessoais cujas individua-
liza¢io dos fundamentos e a li-
mitacao dos atingidos nao sdo
minimamente possiveis.

Como se observa, ambos os
casos apenas ilustram um pro-
blema maior. Portanto, é fun-
damental o julgamento, pelo
plenario do Supremo Tribunal
Federal, do tema de Repercus-
sdo Geral 1.148, reconhecendo
ainconstitucionalidade de que-
bras coletivas de sigilo de da-
dos pessoais, para fins de perse-
cucio penal, contra cidadios
indeterminados. e
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